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Willkommen bei Westcode. 👋
Begeistert von digitalen Technologien 🚀,
sind wir davon überzeugt, dass erfolgreiches
Geschäft durch innovative Ideen 💡 entsteht
und verstehen uns als Partner 🦾 mit exzellentem
IT-Knowhow👨💻 und Ende-zu-Ende-
Verantwortung. 🤝
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Allgegenwärtig
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Persönlich verantwortlich

Konkret gefährdet
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Schutzziele

Authentizität

IntegritätVertraulichkeit Verfügbarkeit

Verbindlichkeit
Anonymisierung

und 
Pseudonymisierung
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Physische Sicherheit
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• Zutrittskontrolle

• Schutz vor Elementarschäden

• Klimatisierung

• USV

à Schutz am Endpunkt: Zero Trust



|

Zero Trust
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• Sicheres Arbeiten in 
ungesicherten Umgebungen

• Endpunkte müssen sicher sein

• Keiner Komponente wird 
vertraut

• Das Netzwerk wird als 
kompromittiert angesehen

„Never trust always verify“

Bildquelle: Cloudflare
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Festplatten- / 
Dateiverschlüsselung
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Transportverschlüsselung
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Transportverschlüsselung
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IT-Governance
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Mitarbeiter Lifecycle

👉 Onboarding

👉 Probezeit

👉 Arbeitsverhältnis

👉 Abteilungswechsel

👉 Offboarding

Unterstützung regulatorischer Vorgaben

Identitäts-
und Zugriffs-
management

Geräte

Benutzer Anwendungen

Zentrale Verwaltung

Einheitliche Richtlinien und Standards
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IT-Awareness
Home Office / Mobiles Arbeiten
Awareness-Schulungen
Datenschutz
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Home Office / Mobiles Arbeiten
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• Technische als auch menschliche 
Komponenten fehlen

• Richtlinien für mobiles Arbeiten

• Regelmäßige Prüfung

• Distanz zur Arbeit behalten
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Awareness-Schulungen
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• Motivation für IT-Sicherheit im 
eigenen Unternehmen herleiten

• Awareness-Schulungen (mit 
interaktiven Komponenten)

• Schaffung einer Sicherheitskultur 
durch begleitete Integration
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Datenschutz
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• Personenbezogene Daten erfordern 
besondere Sensibilität

• Schatten-IT vermeiden: 
Anforderungen der Mitarbeiter erfüllen

• Bewusster Umgang mit Daten: 
Screensharing, Social Media, Fotos
verschicken, Sichtbarkeitsschutz
(Shoulder Surfing 🏄)
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IT-Notfallvorsorge

Wenn es passiert, dann bitte geordnet.
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IT-Notfallvorsorge

Brand Einbruch Infektion

Gefahr für Leib und Leben
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IT-Notfallvorsorge

Brand
Ausfall

Einbruch
Datendiebstahl

Infektion
Malware

Gefahr für Ruf und Geschäft
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IT-Notfallvorsorge

Was ist in einem Notfall wichtig?

Ausfall Datendiebstahl Malware-Infektion Datenschutzvorfälle
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IT-Notfallvorsorge
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?
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IT-Notfallvorsorge

•Schnelle Reaktion durch Erkennung und 

Meldung

•Ereignisse protokollieren und festhalten

•Verantwortliche Personen informieren

•Weiteren Schaden verhindern
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IT-Notfallvorsorge

Der IT-Notfallprozess muss...

ü bekannt und umsetzbar sein.

ü anhand der maximal tolerierbaren Ausfallzeit geplant sein.

ü Abhängigkeiten beachten. (technisch, organisatorisch, 

vertraglich)

BSI-Standard 100-4: Notfallmanagement;
BSI-Standard 200-4: Business Continuity Management
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IT-Notfallvorsorge

Datensicherung

Bride and Gromm - Photo by Tiffany Dawn Nicholson

Kundendatenbank Kronjuwelen

Individuelle Güter
26



|

IT-Notfallvorsorge Richtige Datensicherung

Datensicherung 1

Datensicherung 2

Daten
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3 x Daten

Festplatte

Sicherungsband

auf 2 Medien

Bankschließfach

an einem entfernten Standort
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linkla.ma/datenleck

Präsentation + Links:


